东莞农村商业银行电子银行安全测评项目
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一、项目信息
项目名称：东莞农村商业银行电子银行安全测评
招标人：东莞农村商业银行股份有限公司
服务期限：本次招标的项目服务期限一年（12个月）。
二、项目背景
为了保护东莞农村商业银行数字资产安全，进一步完善互联网业务系统安全防护体系及应急处理手段，引入社会资源，建立合作机制，加强对东莞农商银行现有或新投产的信息系统开展全方位风险排查、问题整改以及安全加固，现开展电子银行安全测评项目市场调研，欢迎愿意参加本项目市场调研的潜在供应商，提供市场调研资料。
三、招标内容
本项目为保护东莞农村商业银行电子银行系统开发和管理安全，保证东莞农村商业银行电子银行系统的安全性，以及增强现有及日后新建信息系统的抗攻击能力，满足上级监管要求，为东莞农村商业银行电子银行系统提供安全测评服务，其中包括渗透测试服务和安全服务，安全服务中包括应用业务安全测试、漏洞扫描以及驻场安全值守。
四、项目总体服务要求
（一）渗透测试
对东莞农商银行现有或新投产的点子银行业务系统实施渗透性测试，出具相关测试报告，提出整改或安全加固建议，协助实施整改。
（2） 代码审计
服务提供商在我行的授权下，对我行的信息系统源码进行安全审计，包括工具扫描和人工审计，及时发现代码层级的安全漏洞和潜在风险，提出有效可行的修改建议，并提供技术支持，协助行方进行整改。
（3） 漏洞扫描
根据已有的安全漏洞知识库，利用漏洞扫描评估工具采取远程方式，扫描网络中的网络设备、防火墙、服务器、数据库等，以发现它们所存在的脆弱性，识别出能被入侵者用来非法进入网络或者非法获取信息资产的漏洞。漏洞扫描主要用来发现技术方面的弱点，包括网络层面、系统层面及应用层面。
（4） 驻场安全值守
由服务提供商向我行派驻安全人员，按计划对我行进行安全值守，保证系统安全防护的有效性，发现潜在的网络安全风险点，提供安全加固和漏洞修复建议，协助行方进行系统安全保障。在工作过程中，必要时服务商应提供后台技术团队支持。
五、供应商要求
（一）供应商具备独立法人资格。
（二）供应商为直接服务提供商，不接受分包及转包供应商。
（三)供应商应具有至少3个案例,要求为从2022年1月1日起至今在全国性银行总行或省级分支机构、省级（或直辖市）农村信用社（或省级（或直辖市）农商银行）、地级市城商行、地级市农商行的案例，在反馈《市场调研记录表》时应提供相关合同复印件，并加盖供应商公章。
（四）技术团队要求，供应商需组建项目服务团队，人数不少于3人，至少包含一名项目经理，一名商务代表、一名以上技术人员，项目团队要保持相对的稳定性，项目经理需具备CISP认证。
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